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WiSecure® : Manuel d'administration

1- Introduction

Ce manuel s'adresse aux administrateurs réseaux et/ou systémes d'un réseau administré par
WiSecure®.

WiSecure® permet de se connecter a un réseau d'accueil WiFi et/ou Filaire en toute sécurité
et fournit un mode d’authentification par portail Web HTTPS.

WiSecure® est une appliance (matériel et logiciel) se positionnant entre I'infrastructure réseau
d'accueil des utilisateurs (WiFi et/ou filaire) et le réseau Internet ou le réseau local entreprise.

WiSecure® permet d'assurer une totale étanchéité entre le réseau local gu'il gere et
l'infrastructure informatique de l'entreprise.

@® Avuthentification des

e
o | ((c -
infermet " W utilisateurs
A./
()
@® Gestion de catégories
Points dacces d'utilisateurs
WI-FI (t23)
fé ® Confidentialité des
— e L données
S 1 Switch vers Résequ visiteur |
Heemiloviclr f @ Aucune configuration
E @ / pour les utilisateurs
| IIIIIII E/ /

J Switch vers Réseau enfreprise

@® Acceés utilisateur par
1 durée ou par date de

{ ’ ( validité

Figure 1 : Intégration d’une appliance WiSecure® dans un réseau existant

@ Supervision et journalisation

@® Intégration avec le réseau existant

@® Administration par une interface Web sécurisée (https)

Nous présentons dans cette documentation I'ensemble des fonctionnalités d'administration.
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9- U'outil d'administration WiSecure®

Afin de pouvoir utiliser I'interface d’administration de WiSecure® vous devez au préalable,
vous connecter a WiSecure®. Pour cela, effectuez les mémes opérations que pour utiliser le
portail (cf. manuel d'utilisation §2).

2.1 Lancement de l'interface d'‘administration

Une fois connecté au serveur WiSecure® dans un navigateur Internet, vous devez taper:
http.//wisecure

La page d'authentification s'affiche :

¥2) Portail WiSecure - Mozilla Firefox =10l x|

Fichier Edition  Affichage Historique  Marque-pages  Qukils 7

i; - c - A @ mhttps:ﬁwisecurei - I'-.l"Goog\e J_

@VSE000E mEmmmmns

Informations de connexion

utilisateur -~ [ |
Mot de passe : |:|

Connexian

Terming E ’? A

Figure £ : Page d'authentification WiSecure®

Par défaut, le code utilisateur est admin et le mot de passe WiSecure

Une fois le code utilisateur d’un administrateur WiSecure® et le mot de passe saisis, cliquez sur
connexion.

Vous étes maintenant dans la partie administration du portail WiSecure®
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WiSecure® : Manuel d'administration

Une fois connecté, vous arrivez directement sur la page des informations systemes du portail
WiSecure®
Vous avez également la possibilité d'accéder aux fonctionnalités suivantes :

» Gestion des utilisateurs

Gestion des connexions au portail

» Visualisation des journaux
> Maintenance du systeme
» Configuration

Remarque : Dans toutes les interfaces de I'administration, vous avez la possibilité de vous
déconnecter en cliguant sur le bouton Déconnexion en entéte de I'interface :

U e ——

Bienvenue Administrateur e-Logiq. De‘cannexian|

Figure 3 : Déconnexion du portail WiSecure®
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2.2 Informations systémes

Poeeuee

Bienvenue Administrateur.
€. INFORMATIONS SYSTEME | 2 UTILSATEURS | £” CONNEXIONS AU PORTAIL | @ JOURNAUX |48 MAINTENANCE | @ CONFIGURATION | @ RESEAU | @ LIC:ENC:E

Version v1.35
Heure 23/07/2010 15:28:53
systéme
Uptime 25 jours 04h O1m
Processeur 4% .}q L
Ram 34% . - -
[OK] Le serveur de journaux est démarré.
Swap 0%
Connexions 25/100000
Espace disque 21 %
Réception Emission
Externe 267 33
- Ma Ma
Interne o7 &7
Ma Ma

Figure 4 : Informations systémes

Uptime : Durée de fonctionnement du portail, depuis le dernier redémarrage du portail
Processeur : Pourcentage d'utilisation du processeur

Ram : Mémoire RAM Utilisée par le systeme

Swap : Taille de mémoire virtuelle utilisée par le systeme

Connexions : Nombre de connexions ouvertes au niveau du firewall

Espace disque : Espace disque utilisé par le systéme

Le tableau, qui suit ces informations, indique le trafic en réception et en émission sur les
interfaces réseaux interne et externe du portail WiSecure® depuis le dernier redémarrage
(uptime).
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9.3 Utilisateurs

<i>>>sgeuee

Bienvenue Administrateur.
€, INFORMATIONS SYSTEME | 2% UTILISATEURS | " CONNEXIONS AU PORTAIL | @ JOURNAUX |48 MAINTENANCE | @ CONFIGURATION | @ RESEAU | @ LICENCE

Recherche (nom complet et identifiant) : | |4)

Temps i
Utilisateur Nom complet Début de validité Fin de validité restant @
admin Administrateur 01/01/2010 00:00 -— &
fpierrot Fred FIERROT 23/06/201011:00 - &
rwatier rwatier 23/06/2010 15:00 — &
test_mac test_mac 18/06/2010 13:00 — &

Figure 5 : Gestion des utilisateurs

L'interface de gestion des utilisateurs affiche un tableau récapitulatif des comptes utilisateurs
existants.

Ce tableau affiche les colonnes :

Identifiant : Login ufilisateur

Nom complet : Nom complet de I'utilisateur

Date de validité : Date de début de validité du compte

Date expiration : La date d'expiration du compte

Temps restant : Durée d'utilisation restante

En entéte de colonnes, & droite, I'icbne @ permet de créer un nouvel utilisateur.

L'icéne & d droite de chaque ligne de compte permet de modifier les paramétres du
compte utilisateur.

La zone de recherche, en entéte de tableau permet de rechercher un compte en saisissant
une partie de son nom complet ou de son identifiant et en validant avec la fouche Entrée.
S'affichent alors tous les comptes tfrouvés pour cette recherche.

Si le nombre de comptes ne tient pas sur une page, un systéme de pagination permet de
naviguer entre les différentes pages en bas de l'interface.

Il est également possible de trier I'ordre d’affichage en cliquant sur les entétes de colonnes
de I'ldentifiant, du Nom complet et de |a Date de validité.
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2.3.1 Création d'un compte utilisateur

P9

Bienvenue Administrateur.
Fi INFORMATIONS SYSTEME | =* UTILISATEURS | £ CONNEXIONS AU PORTAIL | @ JOURNAUX |48 MAINTENANCE | @ CONFIGURATION | @ RESEAU |@ LICZENCZE

EouRe

Recherche (nom complet et identifiant) : | |4)

Temps i
Utilisateur Nom complet Début de validité Fin de validité restant @
admin Administrateur 01,/01/2010 00:00 -— &
fpierrot Fred PIERROT 23/06/2010 11:00 -—- &
rwatier rwatier 23/06/2010 15:00 -— &
test_mac test_mac 18/06/2010 13:00 -— &
Créer un utilisateur

Utilisateur: l:l Nom complet: |

Début de validité:
(ji/mm/aaaa HH:MM:55)

[23/07/2010 15:00:00 | Mot de passe:

Générer

Fin de validité: | | Heures:
(1j/mm/aaaa HH:MM:55) (HH:MM ou HH:MM:55)

it

Admin?: [ Imprimer une fiche utilisateur 7 -

Type d'authentification -

Délégation gestion des 0 ® Connexion par le portail
utilisateurs 7 : O Connexion par le portail (Adresse MAC)
C Connexion par adresse MAC sans portail
Connexions multiples ? O Adresse MAC - |

Horaires de connexion autorisgs: | |

Figure 6 : Création d'un compte utilisateur

Identifiant : Login d'accés au portail par I'utilisateur
Nom complet : Nom complet de I'utilisateur
Début de validité : Date de début de validité du compte

Mot de passe : Le mot de passe utilisé pour I'acces au portail par I'utilisateur peut étre saisi
manuellement ou généré en cliquant sur le bouton Générer.

Fin de validité . Date d'expiration du compte : Si cette date n’est pas renseignée, le compte
est valide « & vie » ou pendant la durée précisée dans le champ suivant.

Heures : Nombre d'heures de vdalidité du compte: Si ce champ n'est pas renseigné, le
compte est valide jusqu’'d la date de fin de validité, « a vie » si vide également.

Admin ? : Si coché, indique que le compte en cours de création aura acces a l'interface
d’administration du portail WiSecure®.

Imprimer une fiche utilisateur ? : Ouvre une nouvelle fenétre permettant I'impression de la fiche
du compte lors du clic sur le bouton Créer.
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Délégation gestion des utilisateurs ? . Si coché, indique que le compte en cours de création aura
accés a linterface d’'administration du portail WiSecure®, mais uniguement pour
créer/modifier des utilisateurs.

Type d’authentification : Trois types d'authentification sont possible,

Option connexion par le portail, c'est I'option par défaut, I'utilisateur devra passer par le
portail et saisir ses identifiants (login et mot de passe).

Option connexion par le portail (adresse MAC), permet d'automatiser I'identification en
utilisant I'adresse MAC de la carte réseau du Pc/Pda de ['utilisateur mais oblige celui-
ci a passer par le portail WiSecure®. L'utilisateur n'aura pas 4 saisir son login et mot de
passe et les critéres de validité de son compte, début de validité, fin de validité, heures et
horaires de connexion autorisés seront utilisés.

Option connexion par adresse MAC sans portail, permet d’'automatiser I'identification en
utilisant I'adresse MAC de la carte réseau du Pc/Pda de I'utilisateur mais n'oblige pas
celui-ci a passer par le portail WiSecure®. L'utilisateur n’aura pas a saisir son login et
mot de passe et aucun contrble sur les criteres de validité de son compte, début de
validité, fin de validité, heures et horaires de connexion autorisés ne sera fait.

Connexions multiples ? : Si coché, indique que ce compte en cours de création peut-étre utilisé
simultanément par plusieurs utilisateurs. Par défaut, une seule connexion peut-étre active
pour chague compte utilisateur.

Adresse MAC : Adresse MAC de la carte réseau du Pc/Pda de I'utilisateur lui permettant une
connexion automatique au portail (sans passer par la mire de connexion).

Horaires de connexion autorisés : Permet de spécifier, pour ce compte en cours de création, le ou
les jours de la semaine ainsi que les plages horaires auxquels son compte sera valide.

Le bouton Annuler permet de revenir dans la gestion des utilisateurs sans sauvegarder la
création du compte.
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2.3.2 Modification d'un compte utilisateur

PSeavee

ElE
Bienvenue Administrateur.
Fi INFORMATIONS SYSTEME | s UTILISATEURS | £7 CONNEXIONS AU PORTAIL | @ JOURNAUX |48 MAINTENANCE | @ CONFGURATION | @ RESEAU | @ LICENCE

Recherche (nom complet et identifiant) : | |_§)
Temps

Utilisateur Nom complet Début de validité Fin de validité restant @
admin Administrateur 01/01/2010 00:00 — &
fpierrot Fred PIERROT 23/06/2010 11:00 -—- &
rwatier rwatier 23/06/2010 15:00 — &
test_mac test_mac 18/06/2010 13:00 -—- &
Modifier un utilisateur ’ Annuler ] ’ Sau\,-'egarder ]

Utilisateur: Nom complet: |n'.-‘atier |

Debut de validite:  153/06,2010 15:00:00 Mot de passe:

(ji/mm/aaaa HH:MM:55)

Générer

(ji/mm/aaaa HH:MM:55) (HH:MM ou HH:MM:55)

Fin de validite: | | Heures: l:l
O

Admin 7 - Imprimer une fiche utilisateur 7 -

Type d'authentification -
Délégation gestion des @Connexion par le portail
utilisateurs 7 : O Connexion par le portail (Adresse MAC)

O Connexion par adresse MAC sans portail

Connexions multiples ? O Adresse MAC - 18-86-ac-cd-20-b2 |

Horaires de connexion autorisés: | |

Figure 7 : Modiification d'un compte utilisateur

Cette interface vous permet de modifier les différentes données du compte utilisateur :

Utilisateur : Login d'acceés au portail par I'utilisateur
Nom complet : Nom complet de I'ufilisateur
Début de validité : Date de début de validité du compte

Mot de passe . Le mot de passe utilisé pour I'acces au portail par I'utilisateur peut étre saisi
manuellement ou généré en cliquant sur le bouton Générer.

Fin de validité : Date d'expiration du compte : Si cette date n'est pas renseignée, le compte
est valide « & vie » ou pendant la durée précisée dans le champ suivant.

Heures : Nombre d'heures de validité du compte: Si ce champ n'est pas renseigné, le
compte est valide jusqu'd la date de fin de validité, « & vie » si vide également.

Admin ? : Si coché, indique que le compte en cours de création aura acces a l'interface
d’administration du portail WiSecure®
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Imprimer une fiche : Ouvre une fenétre contenant les informations de la fiche du compte &
imprimer lors du clic sur le bouton sauvegarder.

Délégation gestion des utilisateurs ? : Si coché, indique que le compte en cours de modification
aura accés a linterface d'administration du portail WiSecure®, mais uniquement pour
créer/modifier des utilisateurs.

Type d’authentification : Trois types d'authentification sont possible,

Option connexion par le portail, c'est I'option par défaut, I'utilisateur devra passer par le
portail et saisir ses identifiants (login et mot de passe).

Option connexion par le portail (adresse MAC), permet d'automatiser l'identification en
utilisant I'adresse MAC de la carte réseau du Pc/Pda de I'utilisateur mais oblige celui-
ci a passer par le portail WiSecure®. L'utilisateur n'aura pas a saisir son login et mot de
passe et les criteres de validité de son compte, début de validité, fin de validité, heures et
horaires de connexion autorisés seront utilisés.

Option connexion par adresse MAC sans portail, permet d'automatiser l'identification en
utilisant I'adresse MAC de la carte réseau du Pc/Pda de I'utilisateur mais n'oblige pas
celui-ci a passer par le portail WiSecure®. L'utilisateur n'aura pas d saisir son login et
mot de passe et aucun contrble sur les criteres de validité de son compte, début de
validité, fin de validité, heures €t horaires de connexion autorisés ne sera fait.
Connexions multiples ? : Si coché, indique que ce compte en cours de modification peut-étre
utilisé simultanément par plusieurs utilisateurs. Par défaut, une seule connexion peut-étre
active pour chaque compte utilisateur.
Adresse MAC : Adresse MAC de la carte réseau du Pc/Pda de I'utilisateur lui permettant une
connexion automatique au portail (sans passer par la mire de connexion).
Horaires de connexion autorisés : Permet de spécifier, pour ce compte en cours de modification,
le ou les jours de la semaine ainsi que les plages horaires auxquels son compte sera valide.

Le bouton Annuler permet de revenir dans la gestion des utilisateurs sans sauvegarder la
modification du compte.

Remarque : Si vous demandez une impression sans avoir modifié le mot de passe, celui-ci ne
sera pas affiché sur la fiche du compte.

2.3.3 Plages horaires d'un compte utilisateur

02:00 | 0400 | 06:00 | 0800 | 1000 | 1200 | 1300 | 16:00 | 18:00 | 20.00 | 22:00 |

 Ajower | 01:00 [ 03:00 | 05:00 | 07:00 | 09:00 | 11:00 | 13:00 | 15:00 | 1700 | 1900 | 2100 | 23:00
Lundi

| Mardi x

CO—

Vendredi 11h30 -> 15h30

’ Valider les modifications ][ Annuler ]

Figure 8 :Plages horaires d'un compte utilisateur

Pour ajouter une plage horaire, cliquer sur le lien Ajouter (au dessus des jours). Faites glisser
pour déplacer la plage horaire & I'heure voulue. Agrandissez / réduisez la plage horaire &
I'aide du curseur sur le c6té de la zone.
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2.4 Connexions au portail

(VeI

Bienvenue Administrateur.
€, INFORMATIONS SYSTEME | 2% UTILSATEURS | ¥ CONNEXIONS AU PORTAIL | @ JOURNAUX |48 MAINTENANCE | @ CONFIGURATION | @ RESEAU | @ LICENCE |

Utilisateur IP MAC Heure de connexion
admin 10.115.95.97 00:22:19:19:¢6:5¢ 2010-07-23 16:20
rwatier 10.115.95.122 00:22:19:19:c&xc] 2010-07-23 16:22 &b

Figure 9 : Connexions au portail

L'onglet de Connexions au portail vous permet de visudliser les différents comptes connectés
au portail a I'instant du chargement de cette page.

Les informations disponibles :

Login : Identifiant du compte utilisé pour la connexion au portail

IP : Adresse IP du client attriouée par le portail WiSecure®

MAC : Adresse MAC du client connecté

Heure de connexion : Heure a laquelle le client s'est connecté au portail WiSecure®

L'icéne 52 permet de déconnecter I'utilisateur concerné.

2.5 Journaux

La partie journaux permet de retrouver des éléments de connexions et de navigation des
utilisateurs du réseau.

Un premier onglet STATUT permet de visualiser et de gérer |'état du serveur de journaux.

Les autres onglets permettent de visuadliser I'ensemble des sessions utilisateurs (onglet SESSION)
ainsi que I'ensemble des paqguets échangés (onglet TRAFIC).

L'onglet CONFIGURATION permet de choisir le type de trafic que le serveur doit conserver.
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2.5.1 Onglet STATUT

PSeavee

Bienvenue Administrateur.

€, INFORMATIONS SYSTEME | 5% UTILISATEURS | £ CONNEXIONS AU PORTAIL | @ JOURNAUX |48 MAINTENANCE | @ CONFIGURATION
@ STATUT | @ SESSIONS | @ TRAFIC | @ CONFIGURATION

[OK] Le serveur de journaux est démarré.

Options sélectionnées:

« url

Capture des paquets en cours: KO
Paguets en file d'attente: O

Total paquets capturés depuis le
démarrage: 0

Démarrer la capture Arréter la capture

Figure 10 : Statut du serveur de journaux

L'onglet STATUT permet d'arréter ou de redémarrer le serveur de journaux.

Le statut actuel est affiché.

Les différentes options de configuration sont rappelées (possibilité de les configurer dans
I'onglet CONFIGURATION).

Afttention : Il n'y a pas de confirmation pour arréter ou démarrer le serveur de journaux.
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2.5.2 Onglet SESSION

Deeouee

n =:

Bienvenue Administrateur.

CONNEXIONS AU PORTAIL | @ JOURNAUX |48 MAINTENANCE | @ CONFIGURATION | @ RESEAU | @ LICENCE

Pl

. INFORMATIONS SYSTEME | 2% UTILISATEURS

B sTATUT | @ SESSIONS (@ TRARAC | @ CONFIGURATION

[[19/07/2010] > [23/07/2010] ¥ Sélectionner ] [ Exporter [ supprimer

Utilisateur heure mac marque IP statut Q
2|z ||a||s||8||7]|8]|]MNext

admin 19/07/2010 10:00:11 00:22:19:19:c8:c] Dell Inc 10.115.95.122 LOGIN
admin 19/07/2010 10:10:34 00:22:19:19:c8:c] Dell Inc 10.115.85.122 TIMEQUT
admin 19/07/2010 12:54:22 00:22:19:19:c8:c] Dell Inc 10.115.95.122 LOGIN
admin 19/07/2010 13:04:32 00:22:19:19:c8:c] Dell Inc 10.115.85.122 TIMEQUT
admin 19/07/2010 13:39:12 00:22:19:19:c8:c] Dell Inc 10.115.95.122 LOGIN
admin 19/07/2010 13:49:33 00:22:19:19:c8:c] Dell Inc 10.115.85.122 TIMEQUT
admin 19/07/2010 13:50:08 00:22:19:19:c8:c] Dell Inc 10.115.95.122 LOGIN
admin 19/07/2010 14:00:48 00:22:19:19:c8:c] Dell Inc 10.115.85.122 TIMEQUT
admin 19/07/2010 14:08:32 00:22:19:19:c8:c] Dell Inc 10.115.95.122 LOGIN
admin 19/07/2010 14:19:14 00:22:19:19:c8:c] Dell Inc 10.115.85.122 TIMEQUT
admin 19/07/2010 14:22:58 00:22:19:19:c8:c] Dell Inc 10.115.95.122 LOGIN
admin 19/07/2010 14:33:33 00:22:19:19:c8:c] Dell Inc 10.115.85.122 TIMEQUT
admin 19/07/2010 14:47:45 00:22:19:19:c8:c] Dell Inc 10.115.95.122 LOGIN
admin 19/07/2010 14:53:41 00:22:19:19:c8:c] Dell Inc 10.115.85.122 LOGIN
admin 19/07/2010 14:58:07 00:22:19:19:c8:c] Dell Inc 10.115.95.122 TIMEOUT

Figure 11 : Journaux des sessions

L'onglet SESSION présente I'ensemble des sessions utilisateurs. Il y a une ligne par connexion ou
déconnexion de chaque utilisateur.

Ci-dessous, on appelle I'action le fait de se connecter au portail ou de se déconnecter du
portail.

Chaque ligne présente les informations suivantes :

Login : Login de I'utilisateur ayant effectué une action

Heure : Heure de I'action

Mac : Adresse MAC de la carte réseau de I'utilisateur ayant effectué I'action

Marque : Marque de la machine de I'utilisateur ayant effectué I'action

Ip : IP de la machine de I'utilisateur ayant effectué I'action
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Statut : LOGIN : L'action de I'utilisateur a été la connexion
LOGOUT : L'action de I'utilisateur a été la déconnexion
TIMEOUT : L'utilisateur a été déconnecté suite au dépassement de la durée
d'inactivité paramétrée.

Remarque : Il est possible de rechercher des lignes par login, heure, adresse MAC, adresse IP et
statut dans les zones de saisies en entéte des colonnes du tableau que I'on fait appardaitre en
cliguant sur l'icéne loupe.

Il est également possible de naviguer dans les différentes pages de la journalisation gréce
aux outils de pagination en haut de l'interface.
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2.5.3 Onglet TRAFIC

PoE0UeE

Bienvenue Administrateur e-Logiq. De’cunnexion|

. INFORMATIONS SYSTEME ,\g UTILISATEURS | £ CONNEXIONS AU PORTAIL | @ JOURNAUX |4€ MAINTENANCE |® CONFIGURATION | @ RESEAU | @ LICENCE

IDu 074012010 00:00 au OF 072010 23:59j Selectionner I Exporter (czv) | Supprimer du serveur |

& Recherche dans les journaux d'URL O Recherche dans les journaux de traffic

Date Login IF Source IP Destination  Methode  URL

[ | | | B |

0970472010 12:21:38  fpierrot 192.168.0.253 200.85.227.104 GET hittp: f funisn. google. com
09/04/2010 12:21:38  fpierrot 192.168.0.253 200.85.227.104 GET bty f fusasns. vaila frftest?arg 1
09/04/2010 12:21:38  fpierrot 192.168.0.255 200.85.227.104 GET bt/ fusisn. goodle. corm
09/04/2010 12:21:38  fpierrot 192.168.0.255 200,85.227.104 CET bt/ fusisi. goodle. com

Figure 12 : Journaux du traffic

L'onglet TRAFIC présente I'ensemble des échanges de paquets par les différents utilisateurs
sur le réseau. Il y a une ligne par paquet transitant sur le réseau.

Chaque ligne présente les informations suivantes :
Date : Date de I'échange de paquets

Login : Login ayant effectué I'échange de paquets

IP Source : Adresse IP source de I'échange de paquets

IP Destination : Adresse IP distante de I'échange de paquets

Methode : GET : récupération de paquets (sens IP Destination => IP Source)
POST : Envoi de paquets (sens IP Source => |IP Destination)

URL : URL distante

Remarque : Il est possible de rechercher des lignes par login, IP Source, IP destination, Méthode, URL
et Date dans les zones de saisies en entéte des colonnes du tableau, que I'on fait apparaitre
en cliguant sur licéne loupe.
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2.5.4 Onglet CONFIGURATION

Poeeuee

Bienvenue Administrateur.

€, INFORMATIONS SYSTEME s" UTILISATEURS CONNEXIONS AU PORTAIL | @ JOURNAUX |4 MAINTENANCE | @ CONFIGURATION

CONFIGURATION

Données a sauvegarder

Trafic TCP
[ Trafic unp
[ Trafic ARP
[ Trafic IcMP
Adresses Urls

Fréquence d'archivage des journaux:

Q tous les jours
@ toutes les semaines le | lundi 4

Heure d'archivage |05300 |

Figure 13 : Configuration du serveur de journaux

L'onglet CONFIGURATION permet de choisir les différents types de paquets que le serveur de
journaux doit mémoriser.

Pour qu'un type de paquets soit mémorisé, il doit étre coché.
Plusieurs types de paquets peuvent étre sélectionnés.

La fréquence d'archivage des journaux est également paramétrable ainsi que I'heure de
déclenchement de cet archivage.

Cliquez sur Sauvegarder pour valider les modifications de configuration.
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2.6 Maintenance

PSeauee

el

Bienvenue Administrateur.
€. INFORMATIONS SYSTEME | #® UTILSATEURS | «” CONNEXIONS AU PORTAIL | @ JOURNAUX |48 MAINTENANCE | @ CONFIGURATION | @ RESEAU | @ LICENCE

Ping

Traceroute

Infos ipfw

Redémarrage Wi

[ea]
I
I
I

Arrét WiSecures

. e . 15287 5
Connexion pour télémaintenance: code de connexion: SR “ el ” DEEsiEaE

Configuration pare feu pour télémaintenance :

Action IP source IP dest Protocol Port source Port dest

wi
]

Accept any 195.5.232.125 tcp any 22

Figure 14 : Maintenance du portail

Cette interface propose plusieurs fonctionnalités systémes permettant de vérifier le bon
fonctionnement du portail WiSecure® :

Ping : Permet de faire un ping sur I'adresse renseignée dans la zone de texte au dessus des
boutons. Le résultat s'affiche dans la fenétre centrale.

Traceroute : Permet de faire un traceroute sur I'adresse renseignée dans la zone de texte au
dessus des boutons. Le résultat s'affiche dans la fenétre centrale.

Dig : Permet de faire un dig — diagnostique DNS - sur un nom a résoudre renseigné dans la
zone de texte au dessus des boutons. Le résultat s'affiche dans la fenétre centrale.

Infos ipfw : Permet de faire un ipfw : Affichage des régles du pare-feu dans la fenétre centrale.
Redémarrage : Arréte et redémarre le portail WiSecure®. Demande une confirmation.

Arrét : Arréte le portail WiSecure®. Demande une confirmation.

Connexion pour télémaintenance : Cliquer sur le bouton Connecter pour acceptfer une
télémaintenance sur votre systeme WiSecure® et sur le bouton Déconnecter lorsque la
télémaintenance est terminée. Le code de connexion ne devrait pas avoir besoin d'étre
changé.

Configuration pare feu pour télémaintenance : Il s‘agit de la configuration de VOTRE pare feu afin
que la télémaintenance soit possible sur votre systéme WiSecure®.

V1.35 ()8
€-LOGI® - Tél: 0820 39 35 66 - www.e-logiq.com I
SA au capital de 40.000 €uros - RN. 74, 54280 SEICHAMPS
WiSecure® est une marque déposée par son propriétaire €-Logiq.
€n raison des lois du copyright, ce document est interdit a la reproduction totale ou partielle.



WiSecure® : Manuel d'administration

2.7 Configuration

@ Secuee

=]

Bienvenue Administrateur.

€, INFORMATIONS SYSTEME | 2% UTILISATEURS | &7 CONNEXIONS AU PORTAIL | @ JOURNAUX |48 MAINTENANCE | @ CONFIGURATION | @&

@ WISECURE | @ PORTAIL

Clé - |6CB8— 7502-7731-9EER-1AB9-A571-19D6-7A29
Sauvegarder

Mombre de connexions simultanées - 10

Date de fin de validité licence WiSecure : 31/12/2010
Logo X
client:

[ |(Parcourir.._)

Envoyer le fichier

Résolution max de l'image: 400px de largeur, 200px de
hauteur.
Poids max de I'image: 120Ko. Formats supportés : jpg, gif, png

Zone de saisie libre (HTML et 2000 caractéres max.)

Charte (0 caractéres)

[ |Parcourir.. ]

[ Modifier la charte ]

Fichier pour la charte au format HTML ou txt.

’ Afficher la charte ]

Figure 15 : Configuration graphique de WiSecure®

Clé : Clé de licence nécessaire au bon fonctionnement de 'appliance WiSecure®
Puis, le nombre de connexions simultanées autorisées par le type de la licence en cours ainsi
que la date de fin de validité de cette licence.
Cette interface permet également :
> de modifier le logo affiché sur I'écran d'accueil du portail
» de modifier le texte de la page d'accueil du portail

> de modifier le texte de la charte d'utilisation affichée sur I'écran d'accueil du portail
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2.7.1 Modification du logo

Pour modifier le logo affiché sur la page d'accueil du portail WiSecure®, cliquez sur parcourir,
sélectionnez votre fichier image et cliquez sur Envoyer le fichier.
Le fichier est alors uploadé et s’affiche au dessus des boutons utilisés.

Remarque : Les formats reconnus sont: .JPG, .JPEG, .GIF et .PNG. Les tailles maximums
autorisées sont affichées en dessous des boutons (taille de I'image et poids du fichier).

2.7.2 Modification du texte de la page d'accueil du portail

Saisissez votre texte dans la zone de saisie libre puis cliquez sur le bouton Sauvegarder.
Vous pouvez inclure du code HTML, le nombre de caractéres est limité & 2000.

9.7.3 Modification de la charte

La charte sera affichée par un lien se trouvant sur la page d’'accueil du portail WiSecure®.
Cliquez sur parcourir, sélectionnez votre fichier image et cliquez sur Modifier la charte.

Le fichier est alors uploadé et s’affiche au dessus des boutons utilisés.

Ce fichier peut étre un simple fichier texte ou contenir du HTML pour faire de la mise en page.

(VeI

2.8 Réseau

Bienvenue Administrateur.
€, INFORMATIONS SYSTEME | #* UTILISATEURS | £ CONNEXIONS AU PORTAIL | @ JOURNAUX |48 MAINTENANCE | ® CONFIGURATION m @ LICENCE

. Adresse S -
Interface  Type/IP P MAC Masque Passerelle DNS DNS2 DNS3

Externe dhcp 10.115.95.83 00:50:56:01:00:03

Interne 192.168.0.1 192.168.0.1

Figure 16 : Informations réseau

Cet onglet affiche la configuration réseau de votre appliance WiSecure®.
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